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Starostwo Powiatowe w Sierpcu w projekcie “ Cyberbezpieczny Samorzad w
Powiecie Sierpeckim” stawia na Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia zgodnie z Programem Operacyjnym Polska Cyfrowa,
Fundusze Europejskie na Rozwdj Cyfrowy (FERC).

W ramach projektu Starostwo planuje podniesienie cyberbezpieczenstwa poprzez
zakup nastepujgcych urzadzen podnoszgcych bezpieczenstwo teleinformatyczne:
serwerdw, macierzy dyskowej, urzadzenia bezpieczenstwa klasy UTM, generatora
pradu, urzadzenie do sktadowania danych i kopii zapasowych wraz
oprogramowaniem do wykonywania kopii, urzgdzenia zasilania awaryjnego (UPS),
oprogramowanie EDR, dostep do platformy szkoleniowej dodatkowo planuje sie
zakup systemu antywirusowego zabezpieczajacego stacje robocze w urzedzie.

W ramach projektu planuje sie réwniez aktualizacje dokumentacji
cyberbezpieczenstwa, przeprowadzenie niezbednych audytéw (SZBI, KRI) oraz
szkolenie dla pracownikéw oraz kadry zarzadzajgcej i pracownikéw IT,
podnoszgce ich kompetencje

w zakresie cyberbezpieczenistwa.

Uzasadnienie zakresu wydatkéw i inwestycji do wymagan ,Wykaz wymagan
bezpieczenstwa dla podmiotédw publicznych”:

W chwili obecnej Starostwo Powiatowe w Sierpcu posiada serwery starszej
generacji o matej wydajnosSci co wigze sie

z niebezpieczendstwem utraty danych. Zakupiony nowy sprzet zaktada, iz serwery
beda wysokiej wydajnosci i dostepnosci

oraz beda spetnia¢ wymogi nowoczesnych rozwigzan, tym samym podniesie to
poziom bezpieczenstwa i pracy catego urzedu. Nowa macierz umozliwi rdéwniez
zabezpieczenie danych zgodnie z polityka cyberbezpieczenstwa; Eksploatowane
obecnie przez Starostwo urzadzenie klasy UTM jest niewielkiej przepustowos$ci
0 ograniczonych mozliwo$ciach. W ramach projektu Starostwo zostanie
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wyposazone w urzadzenie bezpieczenstwa klasy UTM. Urzadzenie to jest
wielofunkcyjng zapora sieciowg, zapewniajace ochrone na wielu poziomach i
przed zagrozeniami. Urzagdzenie odpowiedniej klasy UTM zostanie postawione na
styku sieci wewnetrznej z Internetem zabezpieczajgc dane oraz umozliwiajac
bezpieczne potgczenie pracy zdalnej.

Na styku tego potgczenia planowane jest wydzielenie odrebnych podsieci tzw.
VLandéw, z podziatem na poszczegdédlne grupy uzytkownikéw. Zapewni to dodatkowe
zabezpieczenie w przypadku cyber atakéw na urzad, gdyz grupy uzytkownikéw
beda odseparowane od siebie.

Generator pradu jest rezerwowym zZrddtem energii elektrycznej w przypadkach
awarii sieci energetycznej.

Zakup tego urzadzenia pozwoli Starostwu na prace w przypadku braku zasilania
lub spadkéw napiec.

Aktualnie Starostwo posiada niewielkie urzadzenie do backupu tylko
podstawowych danych z ograniczong

iloscig miejsca na nie. Zakup nowego tego typu urzadzenia pozwoli na
tworzenie kopii zapasowych, ktdére beda deduplikowane. Urzadzenie posiada
wiele funkcji zabezpieczenia danych pozwala réwniez zaoszczedzié przestrzen
dyskowg.

Starostwo Powiatowe w Sierpcu dzieki projektowi zostanie wyposazone w
urzadzenia zasilania awaryjnego (UPS-y). Zadaniem tych urzadzen bedzie
podtrzymanie zasilania awaryjnego w przypadku nieprawidtowosci lub zaniku
zasilania sieciowego. Zasilacze tego typu nie tylko stuzg do awaryjnego
zasilania pradem, ale réwniez chronig przed nagtymi skokami napiecia co
pozwoli lepiej chroni¢ zardéwno zgromadzone dane jak i urzadzenia do niego
podtgczone.

Oprogramowanie EDR to narzedzie stuzace wykrywaniu i reagowaniu na podejrzane
aktywnosci na urzadzeniach koncowych. Rozwigzania klasy EDR to dodatkowa
warstwa bezpieczenstwa, ktdra wraz z tradycyjnymi rozwigzaniami chroni
$rodowisko IT przed szerokim spektrum zagrozen. EDR nie tylko analizuje i
eliminuje zagrozenia, ale pomaga réwniez uzupetni¢ luki w strategii
ochronnej. Zakupione zostang réwniez licencje na oprogramowanie antywirusowe.

Zakup oprogramowania do wykonywania kopii zapasowych pozwoli starostwu na
regularne wykonywanie kopii zapasowych plikéw systemowych, aby w przypadku
awarii, uszkodzenia lub cyber ataku mozna byto je przywrécié¢ lub odzyskac.
Zakup oprogramowania pozwoli ponadto na przechowywanie danych w bezpiecznym
miejscu, z dala od potencjalnych zagrozen.

Zaplanowane zostato réwniez przeprowadzenie uaktualnienia dokumentacji
Systemu Zarzadzania BezpieczeAstwem Informacji (SZBI) w ramach ktdérego
dokumentacja ta zostanie opracowana wedtug aktualnych wytycznych *gcznie ze
strategiami i regulaminami niezbednymi w dokumentacji SZBI.

Audyt KRI pozwoli na sprawdzenie aktualno$ci oprogramowania i sprzetu, ktoére
wykorzystywane sa do przetwarzania informacji. Audyt koncentruje sie takze na
przeprowadzeniu analizy ryzyka utraty integralnosci, dostepnosci czy
poufnosci informacji oraz ma za zadanie wskaza¢ dziatania, ktoére



zminimalizujg to ryzyko.

W ramach projektu Starostwo planuje przeprowadzenie audytu przedwdrozeniowego
w celu wykrycia potencjalnych luk
w posiadanych systemach i oprogramowaniu.

Planowane sg réwniez przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa
i bezpieczenstwa informacji. Projekt umozliwi nam na zakup profesjonalnych
szkolen z zakresu cyberbezpieczenstwa dla pracownikéw oraz kadry
zarzadzajacej

i pracownikéw IT podnoszace ich kompetencje w tym zakresie.

Platforma szkoleniowa zakupiona w ramach projektu to narzedzie dzieki ktdéremu
pracownicy bedg mogli podnies¢ sSwiadomos¢ na temat zagrozeh wystepujgcych w
cyberprzestrzeni. Nabyta podczas szkolend wiedza przetozy sie bezposrednio na
mniejszg podatnos$¢ na rdéznego rodzaju ataki hackerskie oraz zmniejszy ryzyka
wystagpienia incydentu.

Cyberbezpieczenstwo jest niezwykle istotne z punktu widzenia kazdej
organizacji. Urzedy operujg dzis$ na niezliczonej ilosci danych. Niemal
niemozliwe jest funkcjonowanie bez procedur zwigzanych z
cyberbezpieczeiAstwem. Odpowiednio wdrozone procedury i zabezpieczenia danych,
systeméw i aplikacji to przede wszystkim:

ochrona przed utratg wrazliwych danych (np. w wyniku ataku typu ransomware),
zapobieganie stratom finansowym, ktdOre czesto sg wynikiem zaréwno
cyberatakéw, jak i awarii powodujacych przestoje w funkcjonowaniu urzedu,
zapobieganie utracie reputacji, ktdéra zwykle jest skutkiem nieodpowiedniego
dbania o zabezpieczenie danych (utrata reputacji moze skutkowa¢ powaznymi
stratami).

Realizacja projektu pozwoli nam na zabezpieczenie punktéw wrazliwych naszej
sieci oraz pozwoli nam skutecznie wzmocnié¢ cyfrowg odporno$¢ na zagrozenia.

Link do projektu: Cyberbezpieczny Samorzad
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